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	ỦY BAN NHÂN DÂN
XÃ NGHĨA SƠN
	CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM
Độc lập - Tự do - Hạnh phúc


	Số:47 /UBND
	[bookmark: _GoBack]          Nghĩa Sơn, ngày 10 tháng 4 năm 2025

	V/v thông báo phương thức,
thủ đoạn mới và các giải pháp
phòng ngừa, đấu tranh với tội phạm lừa đảo chiếm đoạt tài sản
	



	Kính gửi:
	
- Trưởng các ban, ngành, hội, đoàn thể xã;
- Công an xã;
- Ban Chỉ huy Quân sự xã;
- Hiệu trưởng Trường tiểu học, Mầm non Nghĩa Sơn;
- Đài truyền thanh xã;
- Trưởng thôn 1, thôn 2;



Thời gian gần đây, trên địa bàn tỉnh Quảng Ngãi xảy ra nhiều vụ lừa đảo chiếm đoạt tài sản, các đối tượng hoạt động tinh vi, triệt để lợi dụng công nghệ cao, không gian mạng và sơ hở, thiếu sót trong công tác quản lý nhà nước để thực hiện tội phạm. Phương thức thủ đoạn nổi lên chủ yếu vẫn là giả danh cơ quan nhà nước, giới thiệu việc nhẹ lương cao, kêu gọi bị hại đầu tư tài chính trên các trang web bán hàng, công ty tài chính. Dù đã có nhiều thông tin về các thủ đoạn lừa đảo của tội phạm công nghệ cao nhưng vẫn còn không ít người bị sập bẫy. Bị hại trong các vụ án lừa đảo chiếm đoạt tài sản trên không gian mạng không như trước đây là những người ít hiểu biết pháp luật, công nghệ mà hiện nay bị hại còn có một bộ phận đã và đang làm trong cơ quan, tổ chức của nhà nước, đang kinh doanh, am hiểu công nghệ thông tin. Điều đó cho thấy thủ đoạn của các đối tượng ngày càng tinh vi, đánh đúng tâm lý của bị hại. UBND xã thông báo các phương thức, thủ đoạn lừa đảo mới trên không gian mạng, cụ thể:
	1. Thủ đoạn giả danh các tổ chức, các Công ty tổ chức sự kiện chạy marathon, học kỳ Quân đội, … cho học sinh.
	Đối tượng sử dụng các trang fanpage giả mạo trên mạng xã hội Facebook, Zalo để tổ chức các sự kiện chạy marathon, học kỳ Quân đội, tham gia các chương trình hoạt động hè miễn phí cho các em học sinh. Khi phụ huynh kết nối đăng ký, các đối tượng sẽ dụ dỗ phụ huynh mua các sản phẩm để nhận khuyến mãi và ủng hộ cho các quỹ khi tham gia các chương trình này. Khi phụ huynh học sinh chuyển tiền mua sản phẩm theo đường link các đối tượng cung cấp ngay lập tức sẽ khóa tài khoản mạng xã hội và chiếm đoạt số tiền phụ huynh đã gửi.
	2. Thủ đoạn hack Facebook và dùng công nghệ deepfake lừa đảo mượn tiền.
	Đối tượng hack Facebook và chiếm quyền sử dụng tài khoản chính chủ, đồng thời nhanh chóng tìm kiếm lịch sử tin nhắn của chủ tài khoản để nghiên cứu các mối quan hệ, cách xưng hô, trò chuyện, … Sau đó, đối tượng mạo danh chủ tài khoản dùng lý do có việc gấp cần tiền ngay, sẽ trả trong thời gian ngắn để nhắn tin vay, mượn tiền thông qua hình thức chuyển tiền qua tài khoản ngân hàng. Nhiều nạn nhân do thiếu cảnh giác, tưởng đó là người quen nên không kiểm tra mà chuyển tiền ngay vào tài khoản ngân hàng do đối tượng cung cấp hoặc khi nạn nhân gọi video đến kiểm tra thì các đối tượng sử dụng công nghệ deepfake để ghép mặt người thân vào video đánh lừa nạn nhân.
	3. Thủ đoạn gửi tin nhắn mạo danh thông tin từ các ngân hàng để khóa thẻ tín dụng.
	Đối tượng tìm hiểu thông tin về nạn nhân đang có thẻ tín dụng tại các ngân hàng. Các đối tượng sẽ liên lạc với nạn nhân và dụ dỗ làm theo hướng dẫn để khóa thẻ tín dụng tránh mất phí thường niên. Khi nạn nhân không có nhu cầu dùng thẻ tín dụng và sợ mất phí duy trì thẻ nên cung cấp mã OTP cho đối tượng. Ngay lập tức đối tượng sẽ vào tài khoản tín dụng của nạn nhân và chiếm đoạt toàn bộ số tiền trong thẻ.
	4. Thủ đoạn giả danh lực lượng Công an yêu cầu đăng ký định danh điện tử.
	Các đối tượng liên lạc với bị hại qua mạng xã hội hoặc qua số điện thoại, sau đó tự giới thiệu là cơ quan Công an yêu cầu bị hại đăng ký làm định danh mức 2 online không cần đến trụ sở cơ quan Công an. Đối tượng yêu cầu bị hại tải app “Congdichvucongquocgia” hoặc chia sẽ đường link để đăng nhập. Khi bị hại tải app hoặc kích vào đường link sẽ hiện nội dung yêu cầu cung cấp các giấy tờ cá nhân (CCCD, tài khoản ngân hàng, …). Khi bị hại nhập thông tin cá nhân, ngay lập tức các đối tượng sẽ chiếm đoạt quyền sử dụng điện thoại cá nhân của bị hại và thực hiện thao tác chuyển tiền từ tài khoản của bị hại về tài khoản của đối tượng để chiếm đoạt.
	5. Thủ đoạn lợi dụng thiên tai, dịch bệnh, … để giả danh kêu gọi quyên góp từ thiện.
	Lợi dụng tình hình thiên tai, dịch bệnh diễn ra phức tạp, đánh vào lòng thương cảm của người dân để chiếm đoạt tài sản. Các đối tượng dùng tài khoản mạng xã hội giả danh mạnh thường quân đứng ra kêu gọi người dân ủng hộ cho đồng bào đang chịu hậu quả thiên tai, dịch bệnh. Khi người dân tin tưởng chuyển tiền vào số tài khoản ngân hàng do các đối tượng cung cấp sẽ bị các đối tượng chiếm đoạt.
	6. Thủ đoạn giả danh nhân viên Công ty Điện lực.
	Đối tượng liên lạc với bị hại bằng số điện thoại tự gới thiệu là nhiên viên Công ty Điện lực yêu cầu bị hại kiểm tra lại thanh toán hóa đơn tiền điện và cập nhật thông tin khách hàng theo mẫu mới, yêu cầu bị hại tải ứng dụng để thực hiện. Sau khi tải ứng dụng và làm theo hướng dẫn thì bị đối tượng chiếm đoạt tiền trong tài khoản ngân hàng.
	7. Thủ đoạn lừa mua sản phẩm khi tham gia cuộc thi Olympic toán học Quốc tế trên mạng xã hội Facebook, Telegram.
	Sau khi truy cập vào trang Facebook có tên “Cuộc thi Olympic toán học Quốc tế SASMO 2025”, bị hại được các đối tượng hướng dẫn đăng ký thi cho con để ôn tập, thi và được nhận các suất quà khi cho con tham gia. Các đối tượng đưa bị hại vào một nhóm trên ứng dụng Telegram yêu cầu làm theo hướng dẫn để đăng ký hồ sơ bằng cách mua sản phẩm thông qua chuyển tiền qua tài khoản ngân hàng cho các đối tượng và bị chiếm đoạt toàn bộ số tiền trên.
8. Hỗ trợ bị hại nhận lại tiền.
Đối tượng tạo các Công ty tư vấn, Công ty Luật... giả trên các trang mạng xã hội trợ giúp bị hại nhận lại tiền đã chuyển cho các đối tượng; khi bị hại liên lạc, yêu cầu hỗ trợ đòi lại tiền thì các Công ty, cá nhân này yêu cầu bị hại phải trả phí, sau đó đưa ra nhiều lý do và chiếm đoạt tiền của bị hại.
9. Thủ đoạn lừa bán hàng.
	Thông qua các trang, mạng xã hội biết bị hại đang kinh doanh các lĩnh vực sắt, thép, củi, … các đối tượng lừa đảo chủ động liên lạc với bị hại để thỏa thuận giá cả và thống nhất đặt mua số lượng lớn hàng hóa. Sau đó, yêu cầu bị hại vận chuyển hàng đến địa điểm giao, nhận hàng do các đối tượng cung cấp (nằm ngoài tỉnh). Khi hàng hóa được vận chuyển đến địa điểm giao, nhận hàng thì không liên lạc được với người mua hàng, gây thiệt hại tiền công vận chuyển số hàng trên.
	10. “Bẫy tình” trên mạng xã hội.
Đối tượng giả làm quân nhân, doanh nhân nước ngoài kết bạn, tán tỉnh, yêu đương, gợi ý sẽ gửi quà có giá trị hoặc gửi tiền về Việt Nam để đầu tư, sau đó giả làm nhân viên Hải quan, Ngân hàng yêu cầu đóng phí cho chúng để được nhận hàng, tiền.
11. Tuyển cộng tác viên làm việc nhẹ, lương cao.
Đối tượng giới thiệu làm việc nhẹ lương cao trực tuyến trên các cửa hàng Lazada, Shopee, Tiki, Yody... chốt đơn hàng ảo, bình chọn sản phẩm nhận hoa hồng, bị hại chỉ nhận được tiền trong vài lần đầu, đến đơn hàng và số tiền lớn hơn sẽ báo lỗi, không nhận được tiền; hoặc đề nghị bị hại tham gia các trò chơi có thưởng, yêu cầu nộp phí và chiếm đoạt tiền của bị hại.
12. Thủ đoạn dụ dỗ “Chat sex”.
Thủ đoạn của các đối tượng là nhắn tin tán tỉnh và gửi cho bị hại những hình ảnh hở hang, clip nhạy cảm rồi dụ dỗ bị hại “chat sex”. Quá trình “chat sex”, các đối tượng sẽ bí mật quay lại màn hình, sau khi có được những hình ảnh, video này, các đối tượng sẽ yêu cầu bị hại chuyển tiền và đe dọa sẽ phát tán những nội dung này cho bạn bè, người thân, đồng nghiệp của bị hại hoặc phát tán lên mạng xã hội. Nếu bị hại chuyển tiền theo hướng dẫn của các đối tượng, chúng lại tiếp tục yêu cầu bị hại chuyển thêm tiền với số tiền càng ngày càng tăng cho đến khi bị hại không còn khả năng tài chính.
	Một số vụ việc điển hình gần đây:
- Trong tháng 12/2024, bà N.T.H, sinh năm 1981 trú tại huyện Sơn Tịnh bị đối tượng không quen biết kêu gọi đầu tư, làm nhiệm vụ để nhận hoa hồng trên mạng và bị chiếm đoạt số tiền 306.000.000 đồng.
	- Ngày 03/3/2025, ông L.V.B, sinh năm 1970 trú huyện Tư Nghĩa bị đối tượng giả danh nhân viên Công ty Điện lực gọi điện yêu cầu ông B kiểm tra lại thanh toán hóa đơn tiền điện tháng 02/2025 và cập nhật thông tin khách hàng theo biểu mẫu mới và yêu cầu ông B tải ứng app EPOINTEVN để thực hiện. Sau khi tải app và làm theo hướng dẫn, ông B bị đối tượng chiếm đoạt số tiền 39.500.000 đồng trong tài khoản ngân hàng.
- Trong ngày 04 và ngày 06/3/2025, bà T.T.T.N, sinh năm 1981 trú tại thành phố Quảng Ngãi bị các đối tượng lừa đảo chiếm đoạt số tiền 15.924.000 đồng thông qua hình thức chuyển tiền vào tài khoản của đối tượng để mua sản phẩm nhằm hưởng hoa hồng khi tham gia cuộc thi Olympic toán học Quốc tế SASMO 2025 trên mạng xã hội Facebook, Telegram. Vì muốn lấy lại tiền bị chiếm đoạt, bà N đã liên hệ với với Công ty Luật trên mạng xã hội Facebook và được một người giới thiệu là Luật sư Phạm Văn Hùng sẽ thu hồi lại được tiền cho bà H, yêu cầu bà H chuyển tiền qua tài khoản ngân hàng 02 lần với số tiền 5.350.000 đồng.
- Thông qua mạng xã hội, N.T.V, sinh năm 1980 trú tại huyện Sơn Tịnh quen biết với một người tên “Ben Nguyễn”, hiện đang sinh sống tại Mỹ. Ngày 03 và ngày 04/3/2025, “Ben Nguyễn” đề nghị bà V chuyển tổng cộng số tiền 46.000.000 đồng để làm giấy thông hành cho “Ben Nguyễn” khi nhập cảnh tại sân bay Nội Bài, sau đó bị đối tượng chiếm đoạt toàn bộ số tiền trên. 
- Ngày 13/3/2025, một người không rõ lai lịch tự xưng tên Hùng sử dụng số điện thoại 0962058274 gọi đến cho ông N.T.H, sinh năm 1974, trú tại huyện Tư Nghĩa đặt hàng sắt xây dựng và giao đến địa chỉ xóm 2, thôn Hòa Bình, xã Nghĩa Hòa, huyện Tư Nghĩa với tổng giá trị đơn hàng là 87.790.000 đồng. Ông H vận chuyển số sắt theo thỏa thuận giao cho ông N.V.L, sinh năm 1987, trú tại xã Nghĩa Hòa, huyện Tư Nghĩa theo hướng dẫn của người tên Hùng. Sau khi kiểm tra hàng, ông L đã chuyển khoản thanh toán tiền hàng với số tiền 81.010.000 đồng (tài khoản ngân hàng do người tên Hùng cung cấp). Ông N.T.H không nhận được số tiền trên khi giao hàng nên đến cơ quan Công an trình báo sự việc.
- Ngày 03/3/2025, V.V.T.H, sinh năm 2003 trú tại huyện Tư Nghĩa nhận được cuộc gọi từ người lạ thông báo trúng thưởng 01 nồi cơm điện hoặc 01 bếp từ, sau đó kết bạn Zalo với H và thông tin là đã may mắn được chọn vào một nhóm làm việc online, yêu cầu làm nhiệm vụ mua sản phẩm hưởng tiền hoa hồng trên ứng dụng TikTok. Ông H đã chuyển tiền qua tài khoản ngân hàng cho các đối tượng để làm nhiệm vụ và bị chiếm đoạt với tổng số tiền 18.000.000 đồng.
Để chủ động phòng ngừa, đấu tranh với tội phạm lừa đảo chiếm đoạt tài sản nói chung và tội phạm lừa đảo chiếm đoạt tài sản lợi dụng không gian mạng nói riêng; Chủ tịch UBND xã yêu cầu các đơn vị triển khai thực hiện một số nội dung trọng tâm sau:
	1. Tổ chức phổ biến phương thức, thủ đoạn hoạt động của tội phạm lừa đảo chiếm đoạt tài sản đến từng cán bộ, công chức, viên chức để biết, từ đó, chủ động nắm tình hình, nhận diện phương thức, thủ đoạn, nguyên nhân, điều kiện phát sinh tội phạm lợi dụng không gian mạng để lừa đảo chiếm đoạt tài sản, kịp thời tham mưu các giải pháp, kiến nghị khắc phục sơ hở, thiếu sót trong quản lý nhà nước về không gian mạng tại địa phương, không để tội phạm lợi dụng.
2. Công an xã và lực lượng ANCS 02 thôn nâng cao công tác quản lý địa bàn, quản lý con người; áp dụng đồng bộ các biện pháp nghiệp vụ để phòng ngừa, phát hiện tội phạm.
	3. Đẩy mạnh hoạt động tuyên truyền rộng rãi đến các tầng lớp nhân dân trên địa bàn để nhận diện và nâng cao cảnh giác phòng ngừa tội phạm: Bảo vệ thông tin cá nhân (Không công khai các thông tin như ngày tháng năm sinh, số CMND, CCCD, số điện thoại, số tài khoản ngân hàng… lên mạng xã hội); thường xuyên kiểm tra và cập nhật các tính năng bảo mật, quyền riêng tư trên các tài khoản ngân hàng, tài khoản mạng xã hội và cần bảo mật tuyệt đối thông tin các tài khoản trên, bao gồm: tên đăng nhập, mật khẩu, mã xác thực (OTP) hoặc số thẻ tín dụng… không cung cấp cho bất kỳ cá nhân, tổ chức nào khi chưa xác định được danh tính; tìm hiểu kỹ thông tin khi kết bạn với những người lạ trên mạng xã hội, đặc biệt là những người hứa hẹn cho, tặng số tiền, tài sản lớn hoặc quà có giá trị lớn; không cài đặt trên điện thoại, máy tính các ứng dụng chưa được xác thực.
	Yêu cầu các đơn vị triển khai thực hiện nghiêm túc./.

	Nơi nhận:
- Như Kính gửi;
- Lực lượng ANCS thôn 1, 2;
- Lưu: VT, CAX.
	CHỦ TỊCH





Phạm Văn Phùng





	



