UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
XA NGHIA SON Poc 1ap - Tw do - Hanh phac

S6:47 JUBND Nghia Son, ngay 10 thang 4 nam 2025
Vv thong bao phuong thirc,
thu doan mai va cac giai phap
phong ngra, dau tranh véi ti
pham lira dao chiém doat tai san

Kinh gut: Trudng cac ban, nganh, hoi, doan thé xa;

- Cong an x&;

- Ban Chi huy Quan su xa;

- Hiéu truong Truong tiéu hoc, Mam non Nghia Son;
- Pai truyén thanh x&;

- Truong thon 1, thon 2;

Thoi gian gan day, trén dia ban tinh Quang Ngai xay ra nhiéu vu lra dao
chiém doat tai san, cac ddi tuong hoat dong tinh vi, triét dé loi dung cong nghé
cao, khdng gian mang va so ho, thiéu sot trong cong tac quan 1y nha nudc dé
thuc hién t6i pham. Phuong thirc tha doan noi 1én cha yéu van 1a gia danh co
guan nha nuéc, gigi thiéu viéc nhe luong cao, KBu goi bi hai dau tu tai chinh trén
cac trang web béan hang, cong ty tai chinh. Du d3 c6 nhiéu thdng tin vé céc thu
doan hra dao cua toi pham céng nghé cao nhung van con khong it nguoi bi sap
bay. Bi hai trong cac vu &n lira dao chiém doat tai san trén khoéng gian mang
khong nhu trude ddy 1a nhimg ngudoi it hiéu biét phéap luat, cong nghé ma hién
nay bi hai con c6 mot bo phan da va dang lam trong co quan, t6 chuc caa nha
nuéc, dang kinh doanh, am hiéu cdng nghé thong tin. Diéu d6 cho thay thu doan
cua cac ddi tuwong ngay cang tinh vi, danh dung tdm 1y cua bi hai. UBND x4
théng bao cac phuong thic, thu doan lira dao mai trén khdng gian mang, cu thé:

1. Tha doan gia danh céc to chirc, cac Cong ty té chic s kién chay
marathon, hoc ky Quan doi, ... cho hoc sinh.

Péi tugng su dung cac trang fanpage gia mao trén mang xa hoi Facebook,
Zalo dé to chirc cac su kién chay marathon, hoc ky Quan d6i, tham gia cac
chuong trinh hoat dong hé mién phi cho cac em hoc sinh. Khi phu huynh két néi
dang ky, cic d6i twong s& du dd phu huynh mua céc san pham dé nhan khuyén
mai va ung h¢ cho cac quy khi tham gia cac chuong trinh nay. Khi phu huynh
hoc sinh chuyén tién mua san pham theo duong link cac d01 tuong cung cap
ngay lap tic s& khoa tai khoan mang x& hoi va chiém doat sb tién phy huynh da
gui.

. 2. Thi doan hack Facebook va dung cong nghé deepfake lira ddo mugn
tien.

Péi tuong hack Facebook va chiém quyén sir dung tai khoan chinh chu,
d6ng thoi nhanh chéng tim kiém lich su tin nhan cua chi tai khoan dé nghién
ctru c&c moi quan hé, cach xung ho, trd chuyén, ... Sau d6, d6i tuong mao danh
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cha tai khoan ding ly do c6 viéc gap can tién ngay, sé tra trong thoi gian ngan
dé nhan tin vay, muon tién thong qua hinh thirc chuyén tién qua tai khoan ngan
hang. Nhiéu nan nhan do thiéu canh giac, tuong do 1a ngudi quen nén khong
kiém tra ma chuyén tién ngay vao tai khoan ngan hang do dbi twong cung cap
hoac khi nan nhan goi video dén kiém tra thi cac dbi twong su dung cong nghé
deepfake dé ghép mit ngudi than vao video danh lira nan nhan.

3. Thit doan giri tin nhin mao danh théng tin tir cAc ngin hang dé
khoa thé tin dung.

Péi tugng tim hiéu thdng tin vé nan nhan dang co thé tin dung tai cac
ngan hang. Cac d6i twong sé lién lac véi nan nhan va du dd lam theo hudéng dan
dé khda the tin dung tranh mat phi thuong nién. Khi nan nhan khong ¢d nhu cau
dung the tin dung va s mat phi duy tri thé nén cung cdp ma OTP cho ddi tuong.
Ngay lap tic dbi twong s& vao tai khoan tin dung cta nan nhan va chiém doat
toan bo sé tién trong thé.

4. Thia doan gia danh lue lrong Cong an yéu ciu ding ky dinh danh dién
tur.

Cac d6i tuong lién lac véi bi hai qua mang x& hoi hodc qua sb dién thoai,
sau do ty gidi thiéu 1a co quan Cong an yéu cau bi hai dang ky 1am dinh danh
muc 2 online khdng can dén tru so co quan Cong an. Doi twong yéu cau bj hai
tai app “Congdichvucongquocgia” hoac chia s¢ duong link de dang nhap. Khi bi
hai tai app hoic kich vao duong link s& hién ndi dung y&u cau cung cap céc giy
to cd nhan (CCCD, tai khoan ngan hang, ...). Khi bi hai nhap thdng tin ca nhan,
ngay lap tirc cac dbi twong sé& chiém doat quyén str dung dién thoai ca nhan cua
bi hai va thuc hién thao tac chuyén tién tir tai khoan cua bi hai vé tai khoan cua
d6i tuong dé chiém doat.

5. Thi doan loi dung thién tai, dich bénh, ... dé gia danh kéu goi
quyén gop tir thién.

Loi dung tinh hinh thién tai, dich bénh dién ra phtc tap, danh vao long
thuong cam cia nguoi dan dé chiém doat tai san. Cac d6i tuong dung tai khoan
mang X& hoi gia danh manh thuong quan dang ra kéu goi ngudi dan ang ho cho
dong bao dang chiu hau qua thién tai, dich bénh. Khi nguoi dan tin tuéng
chuyén tién vao s tai khoan ngan hang do cac ddi tuong cung cap sé bi cac doi
tuwong chiém doat.

6. Thi doan gia danh nhan vién Cong ty Dién luc.

Déi tuong lién lac véi bi hai bang sb dién thoai tu géi thiéu 1a nhién vién
Cong ty DBién luc yéu cau bj hai kiém tra lai thanh toan hoa don tién dién va cap
nhat théng tin khach hang theo mau méi, yéu cau bi hai tai tng dung dé thuc
hién. Sau khi tai ung dung va 1am theo hudng dan thi bi dbi twong chiém doat
tién trong tai khoan ngan hang.

7. Thii doan lira mua san pham khi tham gia cugc thi Olympic toan
hoc Quac té trén mang x& héi Facebook, Telegram.

Sau khi truy cap vao trang Facebook co tén “Cudc thi Olympic toan hoc
Quédc té SASMO 2025”, bi hai dugc cac ddi tuong huéng dan ding ky thi cho
con dé On tap, thi va duoc nhan cac suat qua khi cho con tham gia. Cac ddi
tuong dua bi hai vao mot nhom trén tng dung Telegram yéu cau lam theo
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huéng din dé dang ky hd so bang cach mua san pham thdng qua chuyén tién
qua tai khoan ngan hang cho cac ddi tugng va bi chiém doat toan bo sé tién trén.

8. H8 tro bi hai nhan lai tién.

Déi tuong tao cac Cong ty tu van, Cong ty Luat... gid trén cac trang mang
xa hoi trg gitp bi hai nhan lai tién da chuyén cho cac ddi tuong; khi bi hai lién
lac, yéu cau hd tro doi lai tién thi cac Cong ty, ca nhan nay yéu cau bi hai phai
tra phi, sau d6 dua ra nhiéu ly do va chiém doat tién cua bi hai.

9. Thi doan lira ban hang.

‘Thong qua cac trang, mang xa hoi biét bi hai dang kinh doanh cac linh
vuc sat, thép, cui, ... cac ddi tugng lra dao chu dong lién lac véi bi hai dé thoa
thuan gia ca va thong nhat dat mua sé luong l6n hang hoa. Sau d6, yéu cau bi
hai van chuyén hang dén dia diém giao, nhan hang do cac dbi tugng cung cap
(nam ngoai tinh). Khi hang hoa duoc van chuyén dén dia diém giao, nhan hang
thi khong lién lac duoc véi ngudi mua hang, gy thiét hai tién cong van chuyén
sb hang trén.

10. “Bay tinh” trén mang xa hoi.

Pbi tuong gia 1am quan nhéan, doanh nhan nudc ngoai két ban, tan tinh,
yéu duong, goi Y s& giri qua co gia tri hoac giri tién vé Viét Nam dé dau tu, sau
d6 gia lam nhan vién Hai quan, Ngan hang yéu cau dong phi cho chung dé duoc
nhan hang, tién.

11. Tuyén céng tac vién lam viéc nhe, lwong cao.

Déi twong giGi thiéu 1am viéc nhe luong cao truc tuyén trén cac cira hang
Lazada, Shopee, Tiki, Yody... chét don hang 40, binh chon san pham nhan hoa
hong, bi hai chi nhan duoc tién trong vai 1an dau, dén don hang va sb tién 16n
hon s& bao 15i, khdng nhan duoc tién; hoac dé nghi bi hai tham gia cac trd choi
c6 thudng, yeu cau nop phi va chiém doat tién cua bi hai.

12. Thit doan du dé “Chat sex”.

Thu doan cia cac doi tugng la nhan tin tan tinh va giri cho bi hai nhiing
hinh anh hé hang, clip nhay cam roi du dd bi hai “chat sex”. Qua trinh “chat
sex”, cac d6i tuong s& bi mat quay lai man hinh, sau khi c¢6 duoc nhitng hinh
anh, video ndy, cac doi tuong s& yéu cau bi hai chuyén tién va de doa s& phat tan
nhitng ndi dung nay cho ban bé, ngudi than, dong nghiép cua bi hai hoic phat
tan 1én mang xa hoi. Néu bi hai chuyén tién theo hudng dan cua cac doi tuong,
ching lai tiép tuc yéu cau bi hai chuyén thém tién voi s6 tién cang ngay cang
tang cho dén khi bj hai khéng con kha nang tai chinh.

Mot s6 vu viée dién hinh gan day:

- Trong thang 12/2024, ba N.T.H, sinh nam 1981 tra tai huyén Son Tinh
bi dbi twong khdng quen biét kéu goi dau tu, 1am nhiém vu dé nhan hoa hang
trén mang va bi chiém doat sé tién 306.000.000 dong.

- Ngay 03/3/2025, ong L.V.B, sinh nim 1970 trd huyén Tu Nghia bi ddi
tuong gia danh nhan vién Cong ty Dién luc goi dién yéu cau ong B kiém tra lai
thanh toan hoa don tién dién thang 02/2025 va cap nhat thong tin khach hang
theo biéu mau mai va yéu cau dng B tai tmg app EPOINTEVN dé thuc hién.
Sau khi tai app va lam theo huéng dan, 6ng B bi dbi twong chiém doat sé tién
39.500.000 dong trong tai khoan ngan hang.



4

- Trong ngay 04 va ngay 06/3/2025, ba T.T.T.N, sinh nam 1981 tru tai
thanh phé Quang Ngéi bi cac dbi tuong lira dao chiém doat s6 tién 15.924.000
dong thong qua hinh thic chuyén tién vao tai khoan cua ddi twong dé mua san
pham nham huéng hoa hong khi tham gia cudc thi Olympic toan hoc Quéc té
SASMO 2025 trén mang x& hoi Facebook, Telegram. Vi mudn lay lai tién bi
chiém doat, ba N d lién hé véi voi Cong ty Luat trén mang x& hoi Facebook va
dugc mot ngudi gigi thiéu 12 Luat su Pham Vin Hung s& thu hdi lai duogc tién
cho ba H, yéu cau ba H chuyén tién qua tai khoan ngan hang 02 1an véi sé tién
5.350.000 dong.

- Thong qua mang xa hoi, N.T.V, sinh ndm 1980 tru tai huyén Son Tinh
quen biét véi mot nguoi tén “Ben Nguyen hién dang sinh song tai My. Ngay
03 va ngay 04/3/2025, “Ben Nguyén” d nghi ba V chuyen téng cong so tién
46.000.000 dong dé 1am gidy thong hanh cho “Ben Nguyén” khi nhap canh tai
san bay Noi Bai, sau d6 bi d6i tugng chiém doat toan bo sé tién trén.

- Ngay 13/3/2025, mot nguoi khdng rd lai lich tu xung tén Hung str dung
s6 dién thoai 0962058274 goi dén cho 6ng N.T.H, sinh nam 1974, tru tai huyén
Tu Nghia dat hang sat xay dung va giao dén dia chi xm 2, thén Hoa Binh, xa
Nghia Hoa, huyén Tu Nghia véi tong gié tri don hang 1a 87.790.000 d¢ong. Ong
H van chuyén s sat theo théa thuan giao cho 6ng N.V.L, sinh nim 1987, tru tai
xa Nghia Hoa, huyén Tu Nghia theo huéng dan cia nguoi tén Hiung. Sau khi
kiém tra hang, éng L da chuyén khoan thanh toan tién hang voi so tien
81.010.000 dong (tai khoan ngan hang do nguoi tén Hung cung cap). Ong
N.T.H khéng nhan duoc sb tién trén khi giao hang nén dén co quan Cong an
trinh bao su viéc.

- Ngay 03/3/2025, V.V.T.H, sinh nam 2003 trt tai huyén Tu Nghia nhan
dugc cudc goi tir ngudi la théng bao tring thuong 01 ndi com dién hoic 01 bép
tir, sau d6 két ban Zalo v4i H va thong tin 13 ¢3 may méin dugc chon vao mot
nhoém 1am viéc online, yéu cau lam nhiém vy mua san pham hudng tién hoa
hong trén ung dung TikTok. Ong H d chuyén tién qua tai khoan ngan hang cho
cdc doi trong dé lam nhiém vu va bi chiém doat véi tong so tien 18.000.000
dong.

Pé chi dong phong ngira, dau tranh véi toi pham lira dao chiém doat tai
san noi chung va toi pham lira dao Chlem doat tai san loi dung khong gian mang
noi riéng; Chu tich UBND x& yéu cau cac don vi trién khai thuc hién mot s6 noi
dung trong tam sau:

1. T6 chtc phd bién phuong thuc, thu doan hoat dong cua toi pham lua
dao chiém doat tai san dén ting can bo, cong chuc, vién chic dé biét, tir d6, chu
do6ng ndm tinh hinh, nhan dién phuong thic, tha doan, nguyén nhan, diéu kién
phat sinh toi pham loi dung khdng gian mang dé lira dao chiém doat tai san, kip
thoi tham muu céc giai phap, kién nghi khiac phuc so ho, thiéu sot trong quan ly
nha nudc vé khdng gian mang tai dia phuong, khong dé toi pham loi dung.

2. Cong an x& va luc lugng ANCS 02 thén néng cao cong tac quan ly dia
ban, quan 1y con ngudi; 4p dung dong bd céc bién phéap nghiép vu dé phong
ngura, phat hién toi pham.



5

3. Pay manh hoat dong tuy@n truyén rong rai dén cac tang lép nhan dan
trén dja ban dé nhan dién va nang cao canh giac phong ngira téi pham: Bao vé
thong tin c4 nhan (Khéng cong khai cac thong tin nhu ngdy thiang nim sinh, sb
CMND, CCCD, sb dién thoai, s6 tai khoan ngan hang... 1én mang xa hoi);
thuong xuyén kiém tra va cap nhat cac tinh ning bao mat, quyén riéng tu trén
cac tai khoan ngan hang, tai khoan mang xa hoi va can bao mat tuyét déi thong
tin c4c tai khoan trén, bao gom: tén ding nhap, mat khau, ma xac thuc (OTP)
hoic s thé tin dung. .. khong cung cap cho bat ky ca nhan, té chitc ndo khi chua
xac dinh dugc danh tinh; tim hiéu kg thdng tin khi két ban véi nhimg nguoi la
trén mang x& hoi, dac biét 1a nhitng ngudi hira hen cho, ting sé tién, tai san Ion
hoac qua co gia tri 16n; khong cai dat trén dién thoai, may tinh cac ung dung
chua duoc xac thuc.

Y&u cau cé4c don vi trién khai thuc hién nghiém tic./.

CHU TICH

%

Noi nhan:

- Nhu Kinh gui;

- Lue lwong ANCS thén 1, 2;
- Luu: VT, CAX.

W.Ty
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es: SN &
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